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Abstrakt
Úcˇelem této práce je vytvorˇit nástavbu aplikace Snort umožnˇující prˇehlednou analýzu logu˚ prostrˇed-
nictvím webového rozhraní, které bude schopné provozu i na routerech s relativneˇ malým výkonem.
V úvodu práce je cˇtenárˇ seznámen s nejznámeˇjšími systémy pro odhalení pru˚niku, jejich funkcemi
a konfigurací. Následuje porovnání již existujících rozhraní pro systém Snort a návrh vlastní imple-
mentace webové rozhraní. Vlastní implementace je potom rˇádneˇ zdokumentovaná a otestovaná na
více zarˇízeních.
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Abstract
This thesis objective was to implement a Snort extension allowing for convenient analysis of Snort
alerts through a web interface. At first, reader is being presented with the theory of intrusion detec-
tion systems, how they work and what are some commonly used alternatives. After that, the existing
Snort interfaces are being compared while proposing the vision for my own implementation. My
application is then thorougly documented and deployed in a couple of testing enviroments.
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Seznam použitých zkratek a symbolu˚
AJAX – Asynchronous JavaScript and XML
API – Application Programming Interface
ARP – Address Resolution Protocol
ASCII – American Standard Code For Information Interchange
BSD – Berkeley Software Distribution
CPU – Central Processing Unit
CSV – Comma Separated Values
CUDA – Compute Unified Device Architectur
DDoS – Distributed Denial Of Service
DNS – Domain Name System
GUI – Graphical User Interface
HTML – Hypertext Markup Language
HTTP – HyperText Transfer Protocol
ICMP – Internet Control Message Protocol
IDS – Intrusion Detection System
IP – Internet Protocol
IPS – Intrusion Prevention System
JIT – Just In Time
JSON – JavaScript Object Notation
MD5 – Message-Digest Algorithm 5
OS – Operating System
PDF – Portable Document Format
PHP – Hypertext Preprocessor
RAM – Random Access Memory
SANCP – Security Analyst Network Connection Profiler
SCD – Self-contained Deployment
SMTP – Simple Mail Transfer Protocol
SQL – Structured Query Language
SSH – Secure Shell
SVG – Scalable Vector Graphics
TCL – Tool Command Language
TCP – Transmission Control Protocol
UDP – User Datagram Protocol
VM – Virtual Machine
XML – Extensible Markup Language
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1 Úvod
Obor pocˇítacˇové bezpecˇnosti prˇišel paralelneˇ se vznikem informacˇních technologií. Základní model
informacˇní bezpecˇnosti zminˇuje trˇi funkce k zajišteˇní ochrany informací – du˚veˇryhodnost, integrita a
dostupnost. Po dlouhou dobu byla tato bezpecˇnost cˇasto prˇehlížena, rizika byla nízká a v tom smyslu
bylo ucˇineˇno mnoho bezpecˇnostních kompromisu˚.
S nástupem internetu na prˇelomu tisíciletí se ale radikálneˇ zmeˇnila situace. Náš sveˇt je dnes
propojen jako nikdy drˇíve. Máme instantní prˇístup k informacím a pocˇet uživatelu˚ a chytrých za-
rˇízení, které komunikují prostrˇednictvím pocˇítacˇových sítí, se stále zvyšuje [1]. Stejneˇ tak se ale zvy-
šují financˇní škody zpu˚sobené ru˚znými sít’ovými útoky, které poškozují pilírˇe informacˇní bezpecˇnosti
(DDoS, phishing, malware atd.). Pocˇítacˇová bezpecˇnost a speciálneˇ oblast sít’ového zabezpecˇení se
tak stává velkou výzvou moderní doby.
Jak prohlásil odborník na pocˇítacˇovou bezpecˇnost Bruce Schneier:
„You can’t defend. You can’t prevent. The only thing you can do is detect and respond.“
Velké cˇásti slabin v systému zneužitelných k útoku, jinak rˇecˇeno zranitelností, se nedá úplneˇ prˇed-
cházet. Cˇasto mu˚že dojít k pochybení uživatele vlivem sociálního inženýrství, špatné konfiguraci soft-
waru apod. Neˇkteré typy útoku˚ zase vyžadují jejich detekci v reálném cˇase a rychlou reakci, aby nedo-
šlo k narušení systému (útoky typu DDoS, útoky hrubou silou). Složitost v této oblasti a neustálý vývoj
nových technologií sebou prˇináší také nové zranitelnosti, které se dají jen teˇžko prˇedpovídat prˇedem.
Efektivním zpu˚sobem, jak bojovat s podobnými útoky je použitím systému˚ pro odhalení pru˚niku,
zkráceneˇ IDS (Intrusion detection system). Prˇestože takový program má své nástroje k odhalování
hrozeb, vyžaduje také pru˚beˇžné intervence ze strany administrátora. V tempu, v jakém se objevují
nové útoky, vzniká potrˇeba je postupneˇ prˇidávat do zvoleného IDS. Zárovenˇ ne každá hrozba, kterou
IDS identifikuje, je nutneˇ hrozbou. Proto je dobré systém vyladit a podle svých potrˇeb minimalizovat
pocˇet falešneˇ pozitivních útoku˚ a nastavit akci proti skutecˇným útoku˚m. Takový proces cˇasto vyža-
duje hloubkovou analýzu vzniklého incidentu. Mým úkolem je implementovat webové rozhraní jako
nástavbu IDS Snort, která bude sloužit k této analýze potenciálních útoku˚ administrátorem.
V následující kapitole rozeberu obecné funkce a cˇásti IDS. Rozdeˇlím je podle oblasti, kterou moni-
torují a podle zpu˚sobu jakým detekují útoky. V druhé cˇásti kapitoly se budu veˇnovat konkrétním im-
plementacím IDS, zejména potom IDS Snort, který je steˇžejní pro tuto práci. Dále, v kapitole 3 popíšu
významné volneˇ dostupné rozhraní pro IDS Snort, prˇedstavím jejich architekturu a specifické vlast-
nosti. Aplikace mezi sebou porovnám, identifikuji neˇkteré jejich nedostatky a prˇedstavím vizi vlastní
implementace webového rozhraní. Kapitola 4 dokumentuje vlastní implementaci rozhraní Snort.NET
od jejího návrhu až po testování. Nakonec provedu srovnání funkcˇních požadavku˚ své implementace
s ostatními na jejich prˇíkladném praktickém využití sít’ovým analytikem.
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2 Co je to intrusion detection system?
Jako IDS mu˚žeme oznacˇit zarˇízení nebo software, který má za úkol odhalit sít’ové cˇi systémové akti-
vity, které prˇedstavují možné napadení hostitelské síteˇ cˇi systému, nebo akce, které takovému napa-
dení prˇedcházejí.
Hlavním prvkem softwarových rˇešení, které lze oznacˇit jako IDS, je senzor. Jde o pasivní soucˇást
obsahující mechanismy pro detekci podezrˇelých aktivit na základeˇ dat poskytnutých hostitelským
systémem. V závislosti na topologii síteˇ se urcˇuje umísteˇní prˇípadneˇ pocˇet potrˇebných senzoru˚ na
ochranu síteˇ proti externím, v neˇkterých prˇípadech i interním hrozbám. Typickým rˇešením je umístit
senzory za každý router, který je na rozhraní chráneˇné síteˇ s nedu˚veˇryhodnou externí sítí [2].
IDS systémy lze dále rozdeˇlit podle metody detekce událostí narušující bezpecˇnost na dva hlavní
typy:
1. Podle signatury – Soucˇástí systému je množina pravidel, jenž prˇedstavuje vzory známých útoku˚.
Pozorovaná data jsou porovnávána s teˇmito vzory. Takovým zpu˚sobem lze dobrˇe urcˇit, o jaký
typ útoku˚ se jedná. Efektivita odhalení útoku˚ spocˇívá ve spektru použitých pravidel a jejich
aktuálnosti. Riziko prˇedstavují tzv. zero-day exploity (bezpecˇností hrozby, které zatím nejsou
obecneˇ známé).
2. Podle anomálie – IDS si stanoví profily prˇedstavující normální chování uživatele nebo síteˇ.
Anomálií se potom rozumí odchylka od tohoto typického chování, která mu˚že být detekována
prˇekrocˇením mezních hodnot vybraných atributu˚ (naprˇ. pocˇet neúspeˇšných prˇihlášení do sys-
tému) nebo za pomocí technik umeˇlé inteligence.
Z hlediska dat, se kterými tyto systémy pracují, mluvíme o sít’oveˇ orientovaných (network intru-
sion detection system – NIDS) nebo uzloveˇ orientovaných systémech (host intrusion detection sys-
tem – HIDS).
2.1 NIDS
Monitorují vybraný segment síteˇ tak, že odposlouchávají sít’ovou komunikaci, která jím prochází. Pro
odposlech je obvykle vybráno jedno nebo více zarˇízení strategicky tak, aby sledovaly obousmeˇrný tok
dat více hostitelu˚ síteˇ ješteˇ prˇed prˇípadným firewallem.
Napadení je nejcˇasteˇji identifikováno na základeˇ shody procházejících paketu˚ se známými vzorky
útoku˚, tj. s pravidly. Prˇi takovéto shodeˇ, NIDS zaznamená danou událost v binární nebo textové po-
dobeˇ pro administrátora cˇi další softwarové vrstvy. Možnosti zpracování teˇchto událostí pomocí webo-
vých a grafických aplikací jsou jádrem této práce, kterým se budu veˇnovat zejména v kapitole 3.
2.2 HIDS
Monitoruje jednotlivé hosty zvlášt’ a podle více kritérií než jen na základeˇ sít’ové komunikace. Ve
spolupráci s hostitelským operacˇním systémem analyzují systémová volání, chybová hlášení, logy,
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úpravy v souborovém systému a jiné akce. Oproti NIDS, HIDS mu˚že navázat na dešifrovaný sít’ový
provoz a odhalit veˇtší množství podezrˇelých aktivit spolu s odkazem na proces a uživatele, který udá-
lost vyvolal. Nevýhodou je rozsah jejich pokrytí, respektive závislost na cílovém hostiteli a operacˇním
systému.
2.3 Intrusion prevention system
V prˇekladu systém prevence proti pru˚niku, dále jen IPS. Funguje jako rozšírˇení IDS tak, že je postaven
do cesty procházejícím paketu˚m a mu˚že je zastavit nebo do nich jinak aktivneˇ zasahovat prˇedtím, než
je prˇedá dále. Po odhalení útoku IPS umožnˇuje:
• Zastavit útok tím že:
– Zahodí paket, prˇípadneˇ ješteˇ ukoncˇí prˇíslušné sezení.
– Zablokuje prˇístup z IP adresy, úcˇtu, nebo jiného atributu útocˇníka.
– Zablokuje veškerý prˇístup k cílové IP adrese, službeˇ nebo aplikaci.
• Zmeˇnit konfiguraci jiných bezpecˇnostních prvku˚ (typicky firewall).
• Neˇkteré IPS dovedou také opravit chyby v kontrolním soucˇtu, defragmentovat a normalizovat
pakety nebo odstranit škodlivé cˇásti obdržených dat a ucˇinit je tak neškodné. Jednoduchým
prˇíkladem budiž odstraneˇní souboru nakaženého virem z prˇílohy emailu. [3]
IDS mu˚že být implementováno jako hardwarové nebo softwarové rˇešení. Výhodou softwarových
IDS je flexibilita jejich konfigurace, jednoduchá údržba a cena, zatímco hardwarové IDS mohou mít
daleko veˇtší propustnost [4]. V další podkapitole si prˇedstavíme nejznámeˇjší volneˇ dostupné softwa-
rové implementace IDS s metodou detekce podle signatury – Snort a Suricata. A nakonec také úvod
do systému˚ s metodou detekce podle anomálie – Zeek.
2.4 IDS Snort
Snort1 je program, jehož hlavní doménou je analýza sít’ového provozu v reálném cˇase a spadá do
kategorie NIDS s metodou detekce podle signatury.
Pu˚vodneˇ byl Snort navržen pouze k odposlechu sít’ové komunikace. Jeho autor, Martin Roesch,
chteˇl vytvorˇit lepší alternativu k existujícímu programu Tcpdump pro své vlastní použití. Roesch k
odposlechu využil existující knihovnu libpcap, která usnadnila prˇenositelnost aplikace mezi ru˚znými
operacˇními systémy. Data paketu˚ byly zobrazeny v hexadecimální podobeˇ, což Tcpdump v té dobeˇ
neumožnˇoval. Netrvalo to dlouho a v prosinci 1998 byl Snort zverˇejneˇn. Tehdy obsahoval pouze 1600
rˇádku˚ kódu ve dvou souborech. Již o meˇsíc pozdeˇji byl proveden první tah smeˇrem k analýze paketu˚
na základeˇ pravidel a Snort tak mohl být použit jako jednoduchý IDS. Na konci roku 1999 vyšla verze
1https://www.snort.org/
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1.5, která rozšírˇila architekturu Snortu do podoby, jak vypadá dnes [5]. Roesch pozdeˇji založil spo-
lecˇnost Sourcefire, která si vysloužila oceneˇní magazínem InfoWorld jako autor jednoho z nejlepších
open-source programu˚ všech dob [6]. Následneˇ, v roce 2009 došlo k odkoupení Sourcefire skupinou
Cisco Systems.
Za podpory modulárního designu postupneˇ došlo k rozšírˇení funkcˇnost Snortu, který dnes dokáže
pracovat s velkým pocˇtem protokolu˚ naprˇícˇ všemi vrstvami TCP/IP modelu a fungovat také na úrovni
prevence proti pru˚niku (IPS).
2.4.1 Režimy operace Snortu
Oficiální dokumentace2 zminˇuje trˇi hlavní úlohy Snortu, které lze meˇnit skrze nastavení argumentu˚
prˇíkazového rˇádku dle výpisu 1.
1. Sniffer mode
Základní režim, ve kterém Snort odposlouchává sít’ový provoz. Obsah všech TCP/IP paketu˚ prˇe-
vádí do cˇitelné formy a posílá ho na standardní výstup. Tento režim spustíme pomocí prˇíkazu
ve výpisu 1 na rˇádku 1.
2. Packet logger mode
Obsah paketu˚ je ukládán na disk do adresárˇové struktury, která odpovídá IP adresám z externí
síteˇ. Alternativneˇ lze zaznamenat všechny pakety do jednoho souboru v jejich binární podobeˇ.
Tento formát odpovídá multiplatformnímu standardu pro ukládání paketu˚ knihoven pcap. Viz
výpis 1, rˇádek 2.
3. NIDS mode
Mód pro detekci pru˚niku˚ pomocí analýzy sít’ového provozu. Snort získané pakety dále defrag-
mentuje a normalizuje, tak aby mohli být vyhodnoceny pomocí nadefinovaných pravidel. Tento
režim umožnˇuje rozsáhlejší nastavení prostrˇednictvím konfiguracˇního souboru snort.conf, je-
hož umísteˇní se zadá jako argument -c prˇepínacˇe. Z pohledu výkonu se nedoporucˇuje tento
režim kombinovat spolu s výstupem na obrazovku. V rámci prˇístupu k zachyceným útoku˚m
máme dveˇ možnosti nastavení:
(a) pasivní prˇístup – Funguje pouze jako IDS a do probíhající komunikace nezasahuje. Pro
spušteˇní programu jako démon lze využít prˇepínacˇ -D. Viz výpis 1, rˇádek 3.
(b) inline prˇístup – Umožnˇuje Snortu aktivní zásah do probíhající komunikace naprˇíklad tím,
že odmítne nebo jen zahodí podezrˇelý paket, který vyhovuje neˇkterému drop/reject pra-
vidlu (o pravidlech více v sekci 2.4.4). Jinými slovy jde o rozšírˇení Snortu o IPS funkce.
Prakticky to vypadá tak, že Snort vytvorˇí transparentní most mezi dveˇma rozhraními.
Jakmile dorazí neˇjaký paket na jedno z rozhraní, Snort ho porovná se svými pravidly a
2https://www.snort.org/documents/snort-users-manual
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v prˇípadeˇ shody s pravidlem typu drop/reject je paket zahozen. V opacˇném prˇípadeˇ je pa-
ket prˇeposlán na proteˇjší rozhraní beze zmeˇn. Inline režim aktivujeme prˇepínacˇem -Q a
zadáním názvu˚ dvojic rozhraní, které takto chceme kontrolovat, podle prˇíkladu ve výpisu
1, na rˇádku 4.
1 ./snort -vde
2 ./snort -l ./log -b
3 ./snort -c /etc/snort/snort.conf -D
4 ./snort -c /etc/snort/snort.conf -Q -i eth1:eth2::eth3:eth4
Výpis 1: Prˇíkazy ke spušteˇní Snortu
2.4.2 Konfigurace Snortu
Konfiguracˇní soubor snort.conf je logicky rozdeˇlen do 6 cˇástí. Prˇicˇemž cˇásti 2.–5. odpovídají sledu
procesu˚ znázorneˇných na obrázku 1.
Obrázek 1: Postup zpracování dat Snortem v režimu NIDS
Dekódování Paket VerdiktPřed- zpracování Detekce Logování
1. Nastavení promeˇnných
Obsahuje deklaraci promeˇnných, které mu˚žou být požity v dalších cˇástech souboru a v pravi-
dlech. Nezbytné je správné nastavení promeˇnné HOME_NET, respektive adresy chráneˇné in-
terní síteˇ.
ipvar HOME_NET 192.168.0.0/24
Následuje specifikace dostupných serveru˚ a portu˚, na kterých operují. A nakonec cesta k pravi-
dlu˚m užívaná v poslední cˇásti tohoto souboru.
2. Nastavení dekodéru
Dekodér je jeden z prvních procesu˚ Snortu prˇi práci se zachyceným paketem. Jeho úkol spo-
cˇívá v determinaci použitých komunikacˇních protokolu˚ a zaznamenání údaju˚ z jejich hlavicˇek
dohromady s umísteˇním a velikostí datového pole.
Beˇhem tohoto bezstavového procesu mu˚že dekodér odhalit chyby a anomálie související s ob-
sahem hlavicˇek specifických protokolu˚. Naprˇíklad, meˇjme ethernetový rámec, který zapouz-
drˇuje IPv4 paket o velikosti menší než 20 bajtu˚. Tak malá velikost je anomální a neslucˇitelná s
definicí IPv4 protokolu.
Snort zde umožnˇuje aktivaci upozorneˇní na tyto problémy, poprˇípadeˇ úplné zahození postiže-
ných paketu˚ v režimu inline.
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3. Nastavení preprocesoru˚
Preprocesory umožnˇují rozšírˇení Snortu o funkce využívající stav probíhající komunikace. Ty-
picky jsou aktivovány preprocesory zajišt’ující sestavování IP fragmentu˚ nebo TCP segmentu˚ do
podoby pu˚vodní PDU (protokolová datová jednotka). Dále máme možnost tyto data znormali-
zovat a odhalit anomálie a útoky spojené s protokolem dané PDU. Takto se lze bránit proti celé
rˇadeˇ exploitu˚, které zneužívají slabin ARP (ARP spoofing), SSH, DNS, HTTP a dalších protokolu˚
prˇevážneˇ aplikacˇní vrstvy TCP/IP modelu.
4. Nastavení detekcˇního enginu
V této cˇásti lze nastavit limity a optimalizaci pro porovnávání obsahu paketu˚ s regulárními vý-
razy v pravidlech. Cílem je minimalizovat a vyvážit potrˇebný cˇas a pameˇt’ beˇhem odhalování
útoku˚.
5. Nastavení výstupních pluginu˚
Definujeme typy výstupních souboru˚ popsaných v sekci 2.4.3.
6. Volba pravidel
V poslední cˇásti je nutné uvést soubory s pravidly, která budou použitá beˇhem procesu detekce
útoku˚.
include $RULE_PATH/icmp.rules
2.4.3 Výstupní pluginy
V prˇípadeˇ úspeˇšné detekce útoku Snort vygeneruje zprávu popisující danou událost, tzv. alert. Admi-
nistrátor má možnost zvolit jeden nebo více formátu˚, v jakém se událost uloží:
• Full alert
Ukládá alerty do souboru. Obsahuje signaturu popisující, k jakému útoku došlo a prioritu, která
se k ní vztahuje. Dále prˇesný cˇas zaznamenání události, zdrojovou i cílovou IP adresu a další
data z hlavicˇky paketu.
[**] [1:528:3] BAD TRAFFIC loopback traffic [**]
[Classification: Potentially Bad Traffic] [Priority: 2]
09/23-09:09:22.581891 10.29.12.177:161 -> 127.0.0.1:162
UDP TTL:57 TOS:0x0 ID:40247 IpLen:20 DgmLen:211 Len: 191
[Xref => http://rr.sans.org/firewall/egress.php]
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• Fast alert
Ukládá alerty do souboru ve zredukovaném formátu.
01/31-17:37:40.008521 [**] [1:221:1] DDOS TFN Probe [**]
[Classification: Attempted_Information_Leak] [Priority: 2]
{ICMP} 1.2.3.4 -> 192.168.1.97
• Syslog
Snort zasílá logy do systémového logovacího zarˇízení. Uživatel má možnost vybrat soubor a
úrovenˇ závažnosti zasílaných logu˚. K ukládání alertu˚ zvolíme závažnost LOG_ALERT.
• Unixsock alert
Snort vytvorˇí unixový soket, do kterého zasílá alerty a data prˇíslušných paketu˚.
• CSV alert
Ukládá alerty do CSV souboru. Obsažená data lze prˇizpu˚sobit požadavku˚m administrátora.
• Unified2
Data jsou uložená do souboru v binární podobeˇ. Snort konfigurace nabízí 3 možnosti struktury
unified2 výstupu:
– log_unified2 – obsahuje kopii paketu, který vyvolal danou událost.
– alert_unified2 – obsahuje alert (referenci na typ události, cˇas události, prioritu, zdroj a cíl
útoku).
– unified2 – obsahuje alert i paket který jej vyvolal.
• Pcap
Ukládá podezrˇelé pakety ve standardním formátu knihoven pcap, který je vhodný pro dodatecˇ-
nou analýzu zachyceného sít’ového provozu. Mezi populární paketové analyzátory, jenž s tímto
formátem pracují, patrˇí naprˇíklad textový nástroj tcpdump nebo program Wireshark.
2.4.4 Snort pravidla
Jedná se o textový popis vybraných atributu˚ paketu nebo sekvence paketu˚, která prˇedstavuje poten-
ciální narušení informacˇní bezpecˇnosti. Balík pravidel je dostupný ke stažení z oficiálních webových
stránek Snortu3. Talos je dedikovaná skupina bezpecˇnostních expertu˚ ze Sourcefire, která tyto pra-
vidla pru˚beˇžneˇ aktualizuje. Archiv je rozdeˇlen do více souboru˚ s pravidly pojmenované podle druhu
útoku (naprˇ. „ddos.rules“). Jednotlivá pravidla jsou rozdeˇlena do dvou cˇástí:
3https://www.snort.org/downloads#rules
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1. Rule header
Záhlaví pravidla. Urcˇuje komunikacˇní protokol (IP, TCP, UDP, ICMP), cílovou a zdrojovou IP
adresu/podsít’, cílový a zdrojový port (relevantní pouze pro TCP/UDP protokol) a akci, která se
má provést. Snort nativneˇ podporuje tyto akce:
• alert – Generuje alert podle vybraného výstupního pluginu a uloží paket, který tento alert
vyvolal
• log – Uloží pouze paket.
• sdrop – Zablokuje paket (vyžaduje režim inline).
• drop – Zablokuje a uloží paket (vyžaduje režim inline).
• reject – Zablokuje a uloží paket. V prˇípadeˇ, že se jedná o protokol TCP, odešle TCP reset.
V prˇípadeˇ, že jde o protokol UDP, odešle odpoveˇd’ hlásící nedostupnost cílového portu
(vyžaduje režim inline).
• pass – Ignoruje paket.
2. Rule options
Uvádí, o jaký útok se jedná pomocí obecných parametru˚:
• msg – Popis útoku. Využívá ho výstupní engine prˇi generování alertu.
• reference – Umožnˇuje prˇirˇadit odkaz na externí zdroj s podrobneˇjšími informacemi k da-
nému útoku.
• sid – Používá se k unikátní identifikaci daného pravidla, respektive útoku. Hodnoty menší
než 100 jsou vyhrazeny do budoucnosti. Hodnoty do 999 999 jsou urcˇeny pro oficiální
distribuci pravidel Snortu. Vyšší hodnoty lze využít k definici lokálních pravidel.
• rev – Urcˇuje revizi, respektive verzi pravidla.
• gid – Identifikuje, jaký proces tento útok vyvolá. Výchozí hodnota je 1, která je spojená s
obecným detekcˇním enginem.
• classtype – Snort poskytuje neˇkolik obecných kategorií pro útoky definovaných v sou-
boru classification.config, který je soucˇástí oficiální distribuce pravidel. Každá kategorie
má svu˚j popis a výchozí prioritu pro prˇíslušné pravidla.
• priority – Urcˇuje závažnost pravidla. Zpravidla jde o hodnoty 1–4 (kde nižší hodnota znacˇí
vyšší závažnost).
Následuje velký pocˇet volitelných parametru umožnˇující identifikovat útok pomocí vzoru˚ v da-
tovém poli nebo v hlavicˇkách protokolu˚. Zvláštním parametrem je tzv. flowbits, který ve spo-
lupráci se Session preprocesorem dokáže urcˇit stav TCP sezení a stav komunikace na úrovni
aplikacˇního protokolu.
Posledním krokem prˇi detekci útoku je evaluace parametru detection_filter, kterým lze stanovit
maximální pocˇet shod prˇedtím, než Snort vygeneruje oznámení o útoku.
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Dovolím si uvést prˇíklad pravidla ve výpisu 2, které vygeneruje alert po 30 neúspeˇšných prˇihlášeních
v rozmezí 60 sekund na SSH server (situovaný na IP adrese 192.168.0.104).
alert tcp any any -> 192.168.0.104 22 (msg:"SSH Brute Force Attempt"; flow:
established,to_server; content:"SSH"; nocase; offset:0; depth:4;
detection_filter:track by_src, count 30, seconds 60; sid:1000001; rev:1;)
Výpis 2: Prˇíklad pravidla pro IDS Snort
2.4.5 Snort 3.0
V polovineˇ roku 2017 Cisco vydalo první alfa verzi projektu pod názvem Snort++. Jde o novou generaci
Snortu s moderneˇjším designem a novými funkcemi.
Došlo ke znacˇnému zlepšení výkonu prˇi inspekci paketu˚ za použití více vláken. Konfigurace byla
zjednodušena s Lua JIT kompilátorem. Zárovenˇ byla vylepšena podpora pro operacˇní systém Win-
dows. Zmeˇny probeˇhly také v parametrech pravidel, což ucˇinilo pravidla pro Snort 3.0 zpeˇtneˇ nekom-
patibilní. [7]
2.5 IDS Suricata
Suricata4 je další open-source NIDS vydaný v roce 2010 neziskovou organizací pod názvem Open
Information Security Foundation (OISF). Suricata v mnoha ohledech napodobuje filozofii Snortu a
snaží se vylepšit neˇkteré jeho nedostatky – zejména v oblasti výkonosti. S naru˚stajícími pocˇty pra-
videl a objemu dat protékající sítí se jednovláknové paradigma Snortu stává nedostacˇující. Suricata
proto pracuje za beˇhu více vláken pro adekvátní využití potenciálu vícejádrových procesoru˚. Zárovenˇ
podporuje paralelní zpracování na grafických procesorech s architekturou CUDA pro detekci shod se
vzory v pravidlech.
Suricata si udržuje kompatibilitu s pravidly pro Snort. K zajišteˇní ochrany proti více druhu˚m hro-
zeb je vhodné použít také doplnˇující balík pravidel Emerging Threats Ruleset [8].
Podporované výstupní formáty zahrnují textové alerty událostí, DNS log, HTTP log, unified2, pcap
a JSON. Výhodou výstupního formátu JSON je prˇirozená integrace s populárními nástroji pro správu
logu˚ jako je Logstash.
2.5.1 Extrahování souboru˚
Jednou z funkcí, která obohacuje Suricatu, je schopnost extrahovat soubory z HTTP/SMTP streamu.
V rámci pravidel aktivujeme ukládání souboru˚ pomocí klícˇového slova filestore. Dalšími parametry
mu˚žeme také filtrovat soubory pomocí jména, koncovky, velikosti nebo MD5 otisku˚.
Následující pravidlo vygeneruje alert a uloží všechny PDF soubory, jejichž MD5 otisk se shoduje s
neˇkterým otiskem v souboru md5-blacklist.
4https://suricata-ids.org/
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alert http any any -> 192.168.0.104 any (msg:"Nalezen zakázaný PDF soubor";
fileext:"pdf"; filemd5:md5-blacklist; filestore; sid:2; rev:1;)
Výpis 3: Prˇíklad pravidla pro IDS Suricata
2.5.2 Automatická detekce aplikace
Suricata rozšírˇila logiku pravidel o detektory aplikacˇní vrstvy. Umožnˇuje tak snadno identifikovat
kuprˇíkladu HTTP komunikaci nezávisle na komunikacˇním portu tímto zpu˚sobem:
alert http $HOME_NET -> $EXTERNAL_NET any ...
Výpis 4: Prˇíklad pravidla pro IDS Suricata demonstrující detekci protokolu˚ aplikacˇní vrstvy
V momenteˇ, kdy Suricata detekuje HTTP komunikaci, naplní také své HTTP buffery, na které se lze
odkazovat v pravidlech. Tyto buffery slouží pro vyhledávání obsahu v cílených místech HTTP zprávy.
Pravidlo v dalším prˇíkladeˇ filtruje pouze HTTP požadavky s metodou GET za použití bufferu http_method.
alert http $HOME_NET -> $EXTERNAL_NET any {content:"GET"; http_method; ...}
Výpis 5: Prˇíklad pravidla pro IDS Suricata demonstrující využití bufferu˚ aplikacˇní vrstvy
2.6 Zeek
Zeek5, pu˚vodneˇ známý pod názvem Bro, je všestranný sít’ový analyzátor a zárovenˇ pasivní NIDS. Jeho
pocˇátky sahají do roku 1995, nicméneˇ prˇelomového ru˚stu se docˇkal až po americkém státním grantu
v roce 2010. Je šírˇen pod svobodnou licencí BSD.
Jeho architektura se skládá z dvou hlavních komponent. Event engine sbírá pakety v online cˇi
offline režimu a spouští sérii událostí. Tyto události jsou obslouženy uvnitrˇ Zeek scriptu˚, které vyko-
nává komponenta script interpreter. Unikátnost a síla Zeeku spocˇívá v teˇchto skriptech napsaných v
turingovsky ekvivalentním jazyce strukturálneˇ podobnému C++. Uvnitrˇ skriptu˚ lze provádeˇt stavovou
analýzu sít’ového provozu vcˇetneˇ automatické detekce aplikacˇní vrstvy nebo extrahování souboru˚ a
administrátor má plnou kontrolu nad tím, jaké informace se následneˇ uloží do logu˚. Zeek ve svém vý-
chozím nastavení ukládá základní informace každé aktivity v síti. Taková data jsou užitecˇná k detekci
anomálií nebo investigaci ucelené komunikace po vzniklém incidentu.
Standardem na poli NIDS však zu˚stává Snort a jeho klony kvu˚li svým volneˇ dostupným pravidlu˚m,
které zajišt’ují kvalitní ochranu proti známým hrozbám [9]. Zeek je vhodný pro doplneˇní klasického
NIDS, kde jeho úcˇel spocˇívá v hledání anomálií a nových hrozeb.
5https://www.zeek.org/
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3 Rešerše webových a grafických rozhraní pro IDS Snort
V této cˇásti se budu veˇnovat rozboru dostupných aplikací k vizualizaci hrozeb odhalených pomocí
IDS Snort. Jejich primárním úkolem je usnadnit práci sít’ových analytiku˚ tím, že prezentují Snort
alerty v prˇehledné formeˇ doplneˇné o užitecˇní informace, které s útokem souvisejí. Cˇasto také obsa-
hují funkce pro vyhledávání útoku˚ podle jejich parametru˚ (zdrojové IP adresy, závažnosti, protokolu
apod.) nebo grafické elementy znázornˇující statistická data z více útoku˚ najednou.
3.1 SnortAlog
Jedná se o skript v jazyce Perl, který pracuje prˇímo s textovými logy Snortu ve formátu Fast alert,
Full alert nebo Syslog6. Po spušteˇní tyto útoky sumarizuje a vygeneruje hlášení ve zvoleném výstup-
ním formátu. Na výbeˇr máme ASCII, HTML nebo PDF formát. Výsledkem jsou ru˚zná statistická data
ve formeˇ tabulek, která mu˚žou být vizualizována formou grafu˚. Tyto data prˇedstavují cˇetnost útoku˚
podle cˇasu útoku, zdrojové/cílové IP adresy, protokolu, cílového portu, metody apod. Výsledek lze
dále také doplnit o prˇeklad IP adres na doménová jména a stát pu˚vodu. Vstupní data mohou být fil-
trována za použití argumentu˚ popsaných v technické dokumentaci programu.
SnortAlog funguje na principu On-demand, který zarucˇuje jeho nízkou hardwarovou nárocˇnost.
Ke své funkci navíc nevyžaduje žádnou databázi, což prˇispívá k jednoduchému použití a konfiguraci.
Prˇesto, jde pouze o zevrubné hlášení, které neobsahuje nástroje k podrobné investigaci a analýze
zachycených útoku˚.
Existuje rˇada programu˚ pracující na stejném principu jako SnortAlog (naprˇíklad SnortSnarf7). Vý-
sledná data a možnosti jejich zpracování však podle mého bádání tvorˇí jen podmnožinu toho, co
nabízí SnortAlog.
3.2 BASE
BASE8 (Basic Analysis and Security Engine) je nástroj, urcˇený k vizualizaci a analýze výstupních dat
z IDS Snort prostrˇednictvím webového rozhraní. Jeho design, postavený na jazyku PHP, je odvozen
od projektu ACID (Analaysis Console for Intrusion Databases), který vznikl již v roce 2001. Pro svou
funkcˇnost vyžaduje Snort alerty nahrané do neˇkteré relacˇní databáze (MySQL, PostgreSQL, Micro-
soft SQL Server, Oracle Database Server). Snort byl beˇhem svého vývoje odlehcˇen o plugin umožnˇu-
jící výstup do relacˇních databází. Tuto mezeru je nutné vyplnit neˇkterou third-party komponentou.
Nejcˇasteˇji se využívá spooler Barnyard9, který je schopen v reálném cˇase interpretovat unified2 vý-
stup Snortu a ukládat data do vybrané relacˇní databáze. Entitneˇ vztahový model výstupní databáze
byl prˇevzatý z odstraneˇného výstupního Snort pluginu, což zarucˇuje zachování kompatibility také
6http://jeremy.chartier.free.fr/snortalog/
7https://sourceforge.net/projects/snortsnarf/
8https://sourceforge.net/projects/secureideas/
9https://github.com/firnsy/barnyard2
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(a) Úvodní stránka (b) Graf pocˇtu útoku˚ podle dnu˚
Obrázek 2: BASE interface
s BASE. Nevýhodou tohoto modelu a zárovenˇ tedy i rozhraní BASE je absence podpory moderního
protokolu IPv6.
Samotné rozhraní nabízí prˇehledovou stránku obsahující souhrnné informace všech zaznamena-
ných útoku˚ a jejich zastoupení podle použitého protokolu dle obrázku 2. Uložené útoky lze dále fil-
trovat podle rˇady parametru˚ a zobrazit obsah paketu˚, které tento útok vyvolaly. Informace obsažené
v paketu jsou logicky rozdeˇlené na úrovni protokolu˚ TCP/IP modelu. Datové pole paketu˚ je prezen-
továno v hexadecimální i textové podobeˇ a lze ho stáhnout jako binární soubor. Celý paket mu˚že být
také exportován do formátu pcap k dodatecˇné analýze vzniklého incidentu. Pod podmínkou insta-
lace správných PHP rozšírˇení, zvládá BASE také vykreslit rˇadu grafu˚ v jedné ze trˇí forem (sloupcové,
spojnicové, kolácˇové). Rozhraní dále nabízí neˇkolik odkazu˚ k Whois registru˚m, tj. k informacím, které
jsou spojené se zdrojovou IP adresou zachycených útoku˚. Možností je také geolokace dané IP adresy
prostrˇednictvím offline modulu.
3.3 Snorby
Snorby10 je webová aplikace fungující na platformeˇ Ruby on Rails. K dispozici je neˇkolik linuxových
distribucí obsahující Snorby, který monitoruje výstup z více IDS najednou (Snort, Suricata a Sagan)
podle zvolené konfigurace. Vzhledem k tomu, že se jedná o mladší projekt, má v porovnání s BASE
moderneˇjší design (viz obrázek 3) a funkce vyplývající z nástupu Web 2.0. Administrátor má možnost
si jednotlivé události oznacˇit, roztrˇídit je do kategorií nebo k nim prˇidat svou poznámku. Ukládat lze
také vyhledávací rˇeteˇzce, respektive filtry pro události. Detailní informace o útoku si uživatel smí ex-
portovat do formátu XML nebo zaslat na e-mail. V základní konfiguraci však schází možnost stáhnout
paket ve formátu pcap. Náhradou pro tuto funkci je integrace a interface pro OpenFPC11.
10https://github.com/Snorby/snorby
11http://www.openfpc.org/
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Obrázek 3: Snorby interface
3.3.1 Záznam paketu˚ s OpenFPC
Silnou zbraní na poli sít’ové bezpecˇnosti je systém pro zaznamenávání veškeré komunikace. Richard
Bejtlich uvádí: „Full content data is the most flexible form of network-based information. It is a rich
form of evidence offering detail and opportunities seldom found elsewhere.“ [10]
V praxi to znamená, že analytik má možnost spojit vzniklou událost, na kterou Snort upozornil,
se záznamem celé komunikace, respektive sít’ové relace, která tento incident vyvolala. Prˇekážkou této
funkce je její hardwarová nárocˇnost. Ve veˇtšineˇ prˇípadu˚ je proto záznam omezen pouze na urcˇitý pro-
tokol nebo IP adresu. Mimo jiné samotná takto uložená data mohou být tercˇem útoku, a prˇedstavovat
tak bezpecˇnostní riziko jejich odcizení. OpenFPC je jeden z open-source pluginu˚, který výše zmíneˇné
implementuje.
3.4 Sguil
Jedná se open-source aplikaci pro komplexní monitoring síteˇ12. Sguil spojuje výstupy z vícero ná-
stroju˚ pro sít’ovou bezpecˇnost do jednoho rozhraní, tak aby maximálneˇ usnadnil práci sít’ových ana-
lytiku˚. Také používá svou vlastní databázi pro veˇtšinu získaných dat, což umožnˇuje používat vyhledá-
vací SQL dotazy prˇímo z jeho GUI.
Rozhraní splnˇuje funkce svých webových alternativ, ale nejde jen o klasický prohledávacˇ událostí.
Sguil zaujímá filozofii událostmi rˇízené analýzy, prˇicˇemž vyžaduje neˇjakou reakci na každou vzniklou
událost. Analytik má za úkol kategorizovat vzniklý incident, prˇípadneˇ ho prˇedat dále senior analyti-
kovi.
12https://bammv.github.io/sguil/index.html
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3.4.1 Architektura
Podle modelu, který je videˇt na obrázku 4, je systém rozdeˇlen do trˇí vrstev:
• Sguil senzory
Každý senzor monitoruje jeden sít’ový uzel, na kterém sbírá ru˚zná data. V systému jsou spuš-
teˇné dveˇ instance Snortu, prˇicˇemž jedna instance sbírá alerty v režimu NIDS a druhá je spuš-
teˇná v režimu packet logger. Kromeˇ toho Sguil využívá dvou nástroju˚, které extrahují data z
jednotlivých sezení – jde o SANCP (viz sekce 3.4.2) a Tcpflow (viz sekce 3.4.3).
• Sguil Server
Na serveru je spušteˇn Sguil daemon, který prˇijímá data ze všech senzoru˚ a obsluhuje dotazy od
klientu˚. Snort alerty a data sezení zapisuje ihned do své MySQL databáze. Paket logy zu˚stávají
uložené na senzorech a prˇi potrˇebeˇ jsou odeslány na server.
• Klienti
Prezentacˇní vrstvu tvorˇí aplikace napsaná v platformeˇ nezávislém jazyce Tcl.
Klienti
Sguil Server
 MySQL DB
Sguil Senzory
Obrázek 4: Sguil: 3-vrstvá architektura
3.4.2 SANCP
Jedním ze vstupu˚ jsou data porˇízená programem SANCP13, který agreguje informace spjaté s TCP/IP
relacemi. Patrˇí zde IP adresy a porty obou úcˇastníku˚ komunikace, pocˇet prˇenesených paketu˚, pocˇet
prˇenesených bytu˚, cˇas zacˇátku a konce relace. Data zahrnují komunikaci skrze protokoly TCP, ICMP i
UDP.
3.4.3 Tcpflow
Tcpflow14 sestavuje proud paketu˚ probíhající TCP komunikace do správného porˇadí a ukládá prˇepis
prˇenesených dat v ASCII formeˇ do souboru˚. Sguil používá Tcpflow k vytvorˇení výpisu zpráv na úrovni
13https://sourceforge.net/projects/sancp/
14https://github.com/simsong/tcpflow
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aplikacˇní vrstvy ze záznamu paketu˚. Dokáže tak spojit Snort alert s prˇíslušnou TCP relací a zobrazit
zprávy odeslané v obou smeˇrech tohoto spojení.
3.5 Shrnutí
Nyní se pokusím vyjmenovat signifikantní funkce a možnosti, které neˇkteré rozhraní mají a tímto
zpu˚sobem prˇedstavit vizi mé implementace, její funkcˇní požadavky a zamýšlený zpu˚sob integrace
teˇchto funkcí cílený na dobrou použitelnost.
Strucˇný prˇehled vybraných parametru˚ všech rozhraní popsaných v rámci rešerše jsou k nahléd-
nutí v tabulce 1. Nutno dodat, že popis se vztahuje k aktuálním stabilním verzím teˇchto rozhraní, viz
tabulka 1.
Platforma – Zvolená platforma prˇípadneˇ jiné závislosti mu˚žou omezit možnost nasazení aplikace
pouze na konkrétní druh operacˇního systému. Prˇestože Snort i cˇást diskutovaných rozhraní je v to-
mhle ohledu plneˇ multiplatformní, mou implementaci budu cílit na systém Linux, který je v praxi
nejpoužívaneˇjší.
Datová základna – Urcˇuje to, s jakými daty rozhraní pracuje a je schopné prezentovat uživateli.
Na první pohled by se dalo rˇíct, že cˇím více dat, tím lepší a detailneˇjší analýza zaznamenaných hrozeb.
Na druhou stranu, jak už bylo zmíneˇno v sekci 3.3.1, je potrˇeba vzít úvahu výkon a kapacitu použitel-
ných serveru˚ a provést kompromis. Moje práce je cílená na méneˇ výkonné zarˇízení, a proto se vyhnu
ukládání záznamu veškeré komunikace.
Vyhledávání – Jde o možnost filtrovat Snort alerty podle jejich základních parametru˚. Veˇtšina
aplikací tuto funkci zvládá dobrˇe a není du˚vod ji vynechat. Užitecˇným zlepšením však mu˚že být ulo-
žení tohoto filtru pomocí HTTP cookie.
Vizualizace statistik – Statistická data zobrazující naprˇíklad nejcˇasteˇjší zdroj, cíl, typ nebo proto-
kol použitý k útoku pomocí ru˚zných grafu˚ jsou standardem naprˇícˇ rozhraními a mé rˇešení nebude
výjimkou.
Propojení komponent – Urcˇuje, jak dobrˇe jsou informace na webu propojeny. Jinak rˇecˇeno, jak
rychle je uživatel schopen prˇecházet mezi komponenty, které spolu souvisejí. SnortAlog takové pro-
pojení nemá a obsahuje výhradneˇ statistická data. Sguil má propojení v porˇádku. Komponenty uvnitrˇ
BASE a Snorby mají dobré propojení s výjimkou grafu˚. Propojení teˇchto grafu˚ s filtrem alertu˚ prˇedsta-
vuje prostor pro zlepšení, kterého využiji ve své práci.
Možnosti pro export – Nejcˇasteˇji se objevuje možnost exportovat celý paket nebo sérii paketu˚ z
podezrˇelé komunikace do formátu pcap. Funkce má své jednoznacˇné opodstatneˇní prˇi detailní ana-
lýze útoku s využitím specializovaných nástroju˚ jako je Wireshark15. Ve své aplikaci pu˚jdu o krok dál a
pokusím se prˇidat jednoduchou komponentu, která napodobí rozhraní programu Wireshark pomocí
HTML tabulky.
Geolokace IP – Kontaktní informace o IP adresách jsou obycˇejneˇ získávána z online Whois re-
gistru˚, kde z pole „country“ lze zjistit stát, kterému byl daný rozsah IP adres prˇirˇazen. Dostupnost
15https://www.wireshark.org
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takových služeb je relativneˇ spolehlivá a data jsou aktuální. Nevýhodou ale mu˚že být rychlost získá-
vání teˇchto údaju˚, když je potrˇeba vyrˇešit mnoho IP adres naráz. Alternativní možností je pru˚beˇžneˇ,
typicky jednou za meˇsíc, aktualizovaná offline databáze.
Podpora IPv6 – I prˇesto, že Snort má již plnou podporu pro nejnoveˇjší internetový protokol, velká
cˇást webových rozhraní zatím zaostává. Více než o samotném protokolu to vypovídá neˇco o starˇí a
vývoji teˇchto aplikací. Poslední úpravy SnortAlogu nebo BASE jsou starší více než 8 let. Snorby sice
IPv6 ovládá, ale je potrˇeba následovat velmi nestandardní postup prˇi instalaci. Sguil IPv6 útoky za-
znamenává bez zdrojové cˇi cílové IP adresy.
Hardwarové nároky – Požadavky na hardware v tomto prˇípadeˇ souvisejí hlavneˇ s pocˇtem dat, jež
jsou sbírána a posléze analyzována pro prezentaci. Tento proces probíhá nejlépe v reálném cˇase a s co
nejmenším zpoždeˇním. Svou aplikaci hodlám optimalizovat a otestovat míru dlouhodobého využití
prostrˇedku˚, tak aby byla schopna plynulého provozu na dnešních routerech jako jsou modely rˇady
apu2 od PC engines16.
16https://www.pcengines.ch/apu2.htm
28
Ta
b
u
lk
a
1:
P
rˇe
h
le
d
ro
zh
ra
n
íp
ro
ID
S
Sn
o
rt
a
je
ji
ch
fu
n
kc
í
P
la
tf
o
rm
a
D
at
ov
á
zá
kl
ad
n
a
V
yh
le
d
áv
án
ía
le
rt
u˚
V
iz
u
al
iz
ac
e
st
at
is
ti
k
P
ro
p
o
je
n
í
ko
m
p
o
n
en
t
E
xp
o
rt
G
eo
lo
ka
ce
IP
v6
H
W
n
ár
o
ky
Sn
o
rt
A
lo
g
2.
4.
3
Pe
rl
p
o
u
ze
al
er
ty
n
e
ta
b
u
lk
y
s
gr
af
y
žá
d
n
é
n
e
W
h
o
is
n
e
ve
lm
in
íz
ké
B
A
SE
1.
4.
5
P
H
P
5.
6
al
er
ty
s
p
ak
et
y
an
o
gr
af
y
d
o
b
ré
p
ca
p
W
h
o
is
n
e
n
íz
ké
Sn
o
rb
y
2.
6.
2
R
u
b
y
o
n
R
ai
ls
al
er
ty
s
p
ak
et
y
ú
p
ln
ý
zá
zn
am
an
o
gr
af
y
d
o
b
ré
p
ca
p
G
eo
Li
te
an
o
st
rˇe
d
n
í
Sg
u
il
0.
9.
0
T
cl
al
er
ty
s
p
ak
et
y
d
at
a
se
ze
n
í
ú
p
ln
ý
zá
zn
am
an
o
n
e
vý
b
o
rn
é
p
ca
p
W
h
o
is
n
e
vy
so
ké
29
4 Vlastní implementace webového rozhraní - Snort.NET
Cílem této práce bylo vytvorˇit vlastní webové rozhraní pro prˇehlednou vizualizace logu˚ IDS Snort.
S ohledem k možnému nasazení i na méneˇ výkonných routerech jsem prˇi implementaci kladl du˚-
raz na nízkou hardwarovou nárocˇnost a minimum závislostí. Zárovenˇ jsem využil výhod moderního
webového frameworku a použil nejnoveˇjší webové technologie pro grafickou vizualizaci statistických
dat.
4.1 Návrh
Funkcˇní požadavky byly popsány rámci kapitoly 3.5. V této cˇásti prˇedstavím návrh pro neˇkteré tech-
nické detaily, které z teˇchto požadavku˚ cˇasto prˇímo vyplývají.
4.1.1 SW platforma
Aplikace je postavená na platformeˇ .NET Core a prˇidruženém webovém frameworku ASP.NET Core.
Jde o relativneˇ novou a perspektivní technologii s vysokým výkonem, který dokládá naprˇíklad sé-
rie benchmarku˚ od spolecˇnosti TechEmpower [11]. Platforma nabízí neˇkolik možností pro distribuci
a následnou instalaci svých aplikací. Význacˇnou metodou je tzv. Self-Contained Deployment (SCD)
umožnˇující distribuci aplikace dohromady s run-time prostrˇedím, na kterém aplikace pobeˇží. Tato
funkce usnadnˇuje následnou instalaci a prˇedchází problému˚m, které mu˚žou vzniknout prˇi použití
jiné verze run-time prostrˇedí. Samotná aplikace mu˚že být nasazená, kromeˇ operacˇního systému Li-
nux, také na Windows nebo MacOS, avšak pro plnou funkcˇnost rozhraní jsou využity nástroje, které
jsou exkluzivní pro operacˇní systém Linux.
4.1.2 Úložišteˇ Snort dat
Ve své aplikaci chci mít možnost zobrazit seznam Snort alertu˚, které bude zárovenˇ možné rychle ro-
zevrˇít a zobrazit stránku s detailními pohledem na paket, který tento alert vyvolal. Detailní pohled
bude obsahovat prˇehledneˇ setrˇídeˇná data z hlavicˇky paketu, datové pole paketu a tlacˇítko k jeho sta-
žení ve formátu pcap. K tomu budu potrˇebovat výstup ze Snortu v unified2 formeˇ obsahující jak alert,
tak i prˇíslušný paket. Efektivní zpu˚sob, jak vyhledávat konkrétní paket uložený na trvalém úložišti, je
za použití databázového serveru. K nahrávaní alertu˚ do databáze mám po vzoru existujících rˇešení
prˇíležitost využít parser Barnyard2.
4.1.3 Zdroj dat ke geolokaci IP adres
Na výbeˇr jsem meˇl ze dvou možností. Existuje neˇkolik internetových Whois databází a geolokacˇních
služeb, ze kterých lze zjistit stát, kterému byla IP adresa prˇirˇazena. Cˇást teˇchto služeb je placená a
druhá cˇást omezuje maximální pocˇet dotazu˚ ze stejné instance. Kromeˇ toho je tento zpu˚sob spo-
30
lehlivý jen v prˇípadeˇ neprˇetržitého prˇipojení k internetu. Proto jsem se rozhodl využít rˇešení offline
databáze od spolecˇnosti MaxMind. Soubor s databází zabírá necelé 4MB a je cˇasto aktualizován17.
4.1.4 Export paketu˚
Pro funkci exportu paketu˚ bude použit Snort výstup, který zaznamenává podezrˇelé pakety do sou-
boru pcap. Nutno podotknout, že nejde o úplný paketový záznam, takže velikost souboru by meˇla být
zanedbatelná. Prˇesto je potrˇeba dovést filtrovat obsažené pakety a najít v souboru konkrétní paket,
který spustil urcˇitý útok. K tomu mám prˇíležitost využít NuGet18 balícˇek SharpPcap. Jedná se o adap-
tér linuxové knihovny libpcap, prˇípadneˇ i její varianty pro Windows. K identifikaci jediného paketu
potom mu˚žu využít shodu cˇasového razítka vzniku alertu s cˇasovým razítkem paketu obsaženého
v pcap souboru. Knihovna dále dovede filtrovat pakety podle ru˚zných kritérií. Nabízí se tak vhodná
možnost spojit všechny útoky ze stejného zdroje do jednoho souboru k exportu a ucelené analýze.
4.1.5 Wireshark web interface
Wireshark je oblíbený nástroj k analýze exportovaných souboru˚. Z toho du˚vodu jsem prozkoumal
možnosti, jak napodobit jeho hlavní tabulku pomocí HTML tabulky. Narazil jsem na konzolový pro-
gram Tshark, pomocí kterého jde vygenerovat prakticky totožné datové sloupce. Tshark se tak stává
doporucˇenou závislostí k nasazení webového rozhraní v praxi.
4.1.6 Webové technologie
K implementaci grafu˚ jsem se rozhodl použít JavaScript knihovnu D3.js. Jako jedna z mála open-
source knihoven k vizualizaci dat umožnˇuje vytvorˇit jakýkoliv 2D graf s dynamickými prvky, má vý-
bornou dokumentaci a velkou komunitu. JavaScript využiju také pro plynulé asynchronní nacˇítání
neˇkterých cˇasoveˇ nárocˇných komponent prostrˇednictvím Fetch API. K dlouhodobému zaznamenání
uživatelem zvoleného filtru alertu˚ zavedu HTTP Cookie. Takový filtr pak bude moct uživatel aplikovat
na více stránek a jejich komponent zárovenˇ.
4.2 Datová vrstva
Jako vstupní data jsou použity standardní výstupy z jednoho nebo více Snort senzoru˚ spušteˇných v
režimu NIDS. Je zapotrˇebí aktivovat dva výstupní pluginy prostrˇednictvím konfiguracˇního souboru
snort.conf:
1. Snort unified2 alerty – Tyto binární data jsou interpretována v témeˇrˇ reálném cˇase pomocí
mnou upravené verze nástroje Barnyard2. K informacím obsažených v alertu jsou doplneˇny
reference ze souboru sid-msg.map, jenž je soucˇástí použitých Snort pravidel. Barnyard tyto
data následneˇ ukládá do MySQL databáze. Doménový model této databáze je vykreslen na ob-
rázku 5.
17https://dev.maxmind.com/geoip/geoip2/geolite2/
18NuGet je balícˇkovací systém pro volneˇ širˇitelné knihovny v rámci platformy .NET
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2. Snort pcap výstup – surový záznam podezrˇelých paketu˚ je uložen do souboru ve formátu pcap.
Aplikace prezentuje tyto data v rámci webového rozhraní s pomocí .NET knihovny SharpPcap.
Uživatel má také možnost tyto data stáhnout za úcˇelem další analýzy.
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Obrázek 5: Entitneˇ vztahový model datové domény
4.3 Aplikacˇní vrstva
Pro objektoveˇ relacˇní zobrazení jsem použil následující návrhové vzory:
• Dependent mapping a Identity field pro tabulku Event
• Table module a Table data gateway pro ostatní tabulky
Použitý webový framework ASP.NET Core – Razor pages vychází z návrhového vzoru Model–view–viewmodel
(MVVM).
Prˇi tvorbeˇ webových stránek jsem využil technologií:
• AJAX – pro interaktivní prvky a asynchronní nacˇítání
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• D3.js – javascript knihovna k vykreslení neˇkolika grafu˚ za pomocí SVG elementu˚.
• bootstrap – pro kaskádové styly elementu˚
Web obsahuje 8 hlavních stránek:
• /Index – Upozornˇuje na nejnoveˇjší hrozby, které ilustruje pomocí cˇasového histogramu. Roz-
sah zobrazení mu˚že uživatel prˇepnout na den, meˇsíc nebo celý rok. Podle vybraného cˇasového
úseku se také vykreslí kolácˇové grafy procentuálního rozložení zdrojových i cílových IP adres.
Následuje rozložení typu útoku˚ na cˇasové ose a tabulka popisující posledních 10 vzniklých hro-
zeb.
• /Events – Tabulka všech útoku˚, kterou lze setrˇídit a také filtrovat podle jednoho nebo neˇkolika
parametru˚ zárovenˇ.
– /Detail – Stránka s detailními informacemi k útoku. Prˇehledný prˇepis celého paketu s mož-
ností jeho stažení ve formát pcap. Dokládá popis použitých protokolu˚, typ útoku s odkazy
k externím pramenu˚m a informacím z Whois databáze19.
• /Protocols – Zobrazuje vícestupnˇový interaktivní graf rozložení útoku˚ podle zdrojového nebo
cílového protokolu transportní vrstvy (Typicky TCP/UDP/ICMP).
• /Endpoints – Grafy procentuálního rozložení útoku˚ podle zdrojové a cílové IP adresy
• /Signatures – Graf procentuálního rozložení útoku˚ podle jeho typu.
• /Origin – Obsahuje mapu sveˇta, která barevneˇ zvýraznˇuje státy podle cˇetnosti útoku˚ z nich po-
cházejících. Pro tuto stránku prˇikládám sekvencˇní diagram, jenž zachycuje komunikaci serveru
s webovým prohlížecˇem a sled procesu˚ v reakci na tento webový dotaz. Viz obrázek 6.
• /About – Informace k projektu a jeho funkcím, kontakt na autor a místo k nahlašování chyb.
Zdrojový kód každé stránky je obsažen ve dvou souborech elektronické prˇílohy podle následujícího
vzoru:
1. Pohled stránky – /zdroj/Pages/<název stránky>.cshtml
2. Model stránky – /zdroj/Pages/<název stránky>.cshtml.cs
4.4 Architektura systému
Systém lze rozdeˇlit do trˇí bloku˚, tj. serveru˚, které odpovídají diagramu na obrázku 7. Pro úcˇely testo-
vání byly tyto servery umísteˇny v rámci jednoho operacˇního systému, což ale není podmínkou.
19webová služba https://www.ripe.net/
33
opt
loop
:Origin Handler :WorldMapHandler
:MaxMind.GeoIP2 
DatabaseReader Client
OnGet()
Dotaz GET na  
/Origin stránku
Stránka se záhlavím  
a signálem načítání
:WorldMap
Model Geolocator
List<IP, location>
Geolocate 
(List<IP>)
Country  
(new IP)
country
Ajax odpověd s mapou světa
GraphDataByCountry 
(alerts, List<IP_location>) 
Ajax dotaz na  
mapu světa
Obrázek 6: Sekvencˇní diagram požadavku na stránku zobrazující geografická data
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Obrázek 7: Diagram nasazení a vztahu˚ jednotlivých komponent systému
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• IDS senzor – Obsahuje Snort nastavený do režimu NIDS a nástroj Barnyard, který útoky ukládá
do databáze. Senzor umístíme na hranici chráneˇné síteˇ s vneˇjší sítí. V prˇípadeˇ potrˇeby mu˚že být
senzoru˚ více na ru˚zných místech síteˇ.
• databázový server - Úložišteˇ poskytující rozhraní pro rychlé vyhledávání dat.
• web server – Webová aplikace Snort.NET, která se prˇipojuje k databázi skrze gateway kompo-
nentu.
• klient – Aplikace plneˇ podporuje webové prohlížecˇe Google Chrome, Firefox, Opera. Dále také
mobilní varianty Dolphin a Google Chrome, urcˇené pro Android zarˇízení. Kód stránek byl vyla-
deˇn a otestován pro plnou funkcˇnost a souhlasné rozložení prvku˚ na výše zmíneˇných prohlíže-
cˇích.
4.5 Testování a hardwarové požadavky
V této sekci budu prezentovat výsledky, kterých jsem dosáhl po optimalizaci aplikace s využitím mo-
derních profilovacích nástroju˚. Nejveˇtší pozornost jsem veˇnoval rychlosti zpracování webových do-
tazu˚ a potrˇebné operacˇní pameˇti.
Provedl jsem testy nefunkcˇních požadavku˚ systému a jeho komponent na dvou zarˇízeních:
1. Windows 10 – Intel Core i5-3570k, (4×3.4GHz), 8GB RAM
2. Virtuální Debian 9.8 – 1×3.4GHz, 1GB RAM
V tabulce 2 je videˇt pru˚meˇrná doba, kterou server potrˇebuje ke zpracování požadavku˚ na jednot-
livé stránky 20. V rámci testování škálovatelnosti jsou výsledky rozdeˇleny podle celkového pocˇtu Snort
alertu˚ uložených v databázi. Množství soucˇasneˇ prˇipojených klientu˚ na webový server by ve standard-
ním prˇípadeˇ meˇl být velmi nízký. Takže v souladu s prˇedpokládaným vytížením serveru jsou prove-
dené testy a jejich výsledky dostacˇující.
Aplikace byla rovneˇž vyzkoušena na routeru typu APU.2C421. Z kombinace použitých testovacích
zarˇízení a výsledku˚ teˇchto testu˚ dále také odvozuji doporucˇené hardwarové požadavky v tabulce 3.
4.6 Instalace
Zde uvádím obecný postup k instalaci kompletního systému zahrnující všechny jeho komponenty a
jejich závislosti. Všechny cˇásti mohou být nasazeny v rámci jednoho operacˇního systému nebo roz-
loženy podle diagramu na obrázku 7.
V prˇíloze A.3 dále prˇikládám podrobný návod k instalaci pro operacˇní systém Debian v9.8 (archi-
tektura amd64).
20Analýza nebere v potaz zpoždeˇní zpu˚sobené prˇenosem a zpracováním na straneˇ klienta
21https://pcengines.ch/apu2c4.htm
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Tabulka 2: Doba zpracování dotazu v závislosti na systému a pocˇtu databázových záznamu˚
Windows 10 Debian VM
10 000 100 000 10 000 100 000
Stránka Pru˚meˇrná doba zpracování [ms]
Index 33 257 94 737
Events 24 27 29 46
Detail 515 510 578 540
Protocols 15 16 6 8
Endpoints 12 41 8 78
Signatures 11 18 4 18
Origin 30 46 26 85
Inicializace 1057 2639 2448 3899
Tabulka 3: Doporucˇené systémové požadavky
Operacˇní systém Linux-x64/Linux-arm/Windows/OSX-x64/Tizen
CPU 1GHz+
Pameˇt’ 1GB RAM
1. Snort – Provedeme standardní instalaci Snortu pomocí instalacˇního balícˇku nebo zdroje k dis-
pozici na oficiálních stránkách Snortu22. V prˇípadeˇ instalace ze zdroje je zapotrˇebí také prˇipra-
vit všechny nezbytné závislosti. Konkrétneˇ jde o knihovny autotools, daq, g++, hwloc, LuaJIT,
OpenSSL, pcap, pcre, pkgconfig a zlib. [12]
V dalším kroku získáme sbírku pravidel pro Snort. Doporucˇuji využít oficiální distribuci pravi-
del pro Snort od skupiny Talos23. Pro snadnou instalaci a správu pravidel mu˚žeme využít ná-
stroj Pulledpork24.
Následuje základní konfigurace souboru snort.conf. Základem je adekvátní definice promeˇn-
ných HOME_NET a EXTERNAL_NET. Dále nadefinujeme adresárˇ s pravidly a aktivujeme jednotlivé
soubory s pravidly podle jejich kategorií. Zásadní je také správné nastavení dvou výstupních
pluginu˚ následujícím zpu˚sobem:
output unified2: filename merged.log, limit 128
output log_tcpdump: tcpdump.log
2. Barnyard2 a MySQL – Stáhneme vyladeˇnou verzi tohoto nástroje, která obsahuje aktualizovaný
script k vytvorˇení MySQL databáze25. Prˇipravíme si funkcˇní MySQL server i klient, spustíme
zminˇovaný script a vytvorˇíme nového uživatele pro prˇipojení k této databázi. Prˇed instalací
22https://www.snort.org
23https://www.snort.org/downloads#rules
24https://github.com/shirkdog/pulledpork
25https://github.com/fujavica/barnyard2
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Barnyardu ho nakonfigurujeme s prˇepínacˇi --with-mysql a --enable-ipv6. Podle potrˇeby
ješteˇ zadáme cestu k MySQL knihovnám pomocí prˇepínacˇe
--with-mysql-libraries=<absolutní cesta>.
Konfiguracˇní soubor barnyard.confnajdeme uvnitrˇ staženého archivu ve složce etc/. Pro ko-
rektní inicializaci programu a databáze zadáme správnou cestu ke cˇtyrˇem souboru˚m 26, které
popisují statické informace použitých pravidel z kroku 1. V poslední cˇásti konfigurace aktivu-
jeme výstup do MySQL databáze a vyplníme údaje k jejímu prˇipojení.
Abychom mohli skrze webové rozhraní reagovat na vzniklé hrozby ihned po jejich detekci Snor-
tem, spustíme Barnyard v režimu neustálého beˇhu jako daemon. Prˇi spušteˇní mu zadáme cestu
k Snort unified2 souboru˚m pomocí argumentu˚ prˇepínacˇu˚ -d a -f. K tomu, aby program nepro-
cházel zpracované alerty znova prˇi každém spušteˇní, vytvorˇíme záložku, respektive prázdný
soubor a zadáme jeho cestu jako argument prˇepínacˇe -w.
3. Snort.NET – Jestliže hostujeme webový server na linuxové platformeˇ, jako první nainstalujeme
nástroje pro práci s paketovým záznamem souboru˚ pcap: tcpdump a tshark. Samotná webové
aplikace je k dispozici na githubu jako SCD distribuce27. V rozbaleném archivu najdeme sou-
bor appsettings.json, kde vyplníme údaje pro prˇipojení k MySQL serveru a cestu ke Snort
logu˚m.
Aplikace disponuje vlastním multiplatformním web serverem Kestrel. Ve výchozím nastavení
bude rozhraní poslouchat na portu 5000. Zmeˇnit ho mu˚žeme pomocí následujícího startova-
cího argumentu:
./razor --urls=http://localhost:5001/
26reference.config, classification.config, gen-msg.map, sid-msg.map
27https://github.com/fujavica/Snort.NET/releases
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5 Srovnání
Pro srovnání se svou implementací jsem si vybral dále rozhraní BASE a Snorby, jež mají podobný
design a pestrý výbeˇr aspektu˚ pro porovnání. Všechny 3 rozhraní byly spušteˇny v totožném virtuálním
prostrˇedí (Debian 9.8 – 1×3.4GHz, 1GB RAM) a se stejnými vstupními daty ze Snortu. Celkoveˇ bylo
aplikacím poskytnuto 38 898 záznamu˚ útoku˚, z toho 425 rozdílných typu˚ útoku˚ spušteˇných z 2613
ru˚zných zdrojových IP adres.
5.1 Úvodní stránka
Hlavní stránka pro rozhraní jakéhokoliv bezpecˇnostního systému by meˇla být schopná upozornit uži-
vatele na nejnoveˇjší události v systému bez zbytecˇné prodlevy. Testované aplikace tohle zvládají dobrˇe
a k nacˇtení nových hrozeb stacˇí obnovení stránky. Dále se budu veˇnovat specificky jednotlivým roz-
hraním.
• BASE – Stránka nalevo sumarizuje celkový objem ru˚zných dat (pocˇet senzoru˚, alertu˚, IP adres
a portu˚). Napravo je graficky znázorneˇný pomeˇr protokolu˚ (TCP, UDP, ICMP). Jde o relativneˇ
strucˇnou úvodní stránku, což je samo o sobeˇ v porˇádku. Z teˇchto informací však uživatel nezjistí
nejnoveˇjší hrozby a musí si je explicitneˇ zobrazit pomocí neˇkterého z odkazu˚ v záhlaví této
stránky. Snímek stránky je zachycen na obrázku 2a.
• Snorby – Srdcem úvodní stránky je pocˇet alertu˚ podle úrovneˇ závažnosti (1 – 3), dále obsahuje 3
druhy kolácˇových grafu˚ (k porovnání cˇetnosti signatur, zdrojových a cílových IP adres) a 3 druhy
spojnicových grafu˚ (k porovnání cˇetnosti zasažených senzoru˚, použitých protokolu˚ a stupnˇu˚
závažnosti na cˇasové ose). Mezi grafy lze svižneˇ prˇepínat a také meˇnit cˇasový úsek ze kterého
berou data. Stránka je zachycena na obrázku 3.
• Snort.NET – Pro svou úvodní stránku jsem se inspiroval hlavneˇ ze Snorby a postupneˇ jsem prˇi-
dal další komponenty. Jako první je zde histogram zobrazující pocˇet alertu˚ ve vybraném cˇaso-
vém intervalu. K prˇepínání intervalu slouží ovládací komponenta s tlacˇítky znázornˇující cˇtyrˇi
smeˇry. Šipkami doprava/doleva se úsek posouvá o jeden den, rok nebo meˇsíc doprˇedu/dozadu
a šipkami dolu/nahoru lze prˇepnout cˇasový rozsah na den, rok nebo meˇsíc. Následují dva ko-
lácˇové grafy popisující cˇetnost zdrojových a cílových IP adres ve vybraném cˇasovém intervalu.
Jednotlivé cˇásti teˇchto grafu˚ a jejich popisky jsou propojené se seznamem alertu˚ a po kliknutí
se aplikuje filtr na danou IP adresu. Dále je zde tabulka s 10 nejnoveˇjšími událostmi, které Snort
zaznamenal s barevným odlišením rˇádku˚ podle závažnosti. Poslední je posuvná cˇasová osa,
tentokrát rozdeˇlená do více rˇádku˚, kde jeden rˇádek odpovídá jedné signaturˇe, tj. typu útoku.
Úkolem komponenty je ukázat cˇetnost jednotlivých signatur ve vybraném cˇasovém horizontu.
Snort.NET prˇináší neˇkolik interaktivních vizuálních prvku˚, které by meˇli být užitecˇné k bezpecˇ-
nostní analýze v libovolném cˇasovém horizontu. Prvky jsou v porovnání s konkurencí hodneˇ
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velké a stránka tak vyžaduje dost posunování. Na druhou stranu, jsou ale lépe propojené se
zbytkem webu. Snímek stránky je zachycen v prˇíloze B na obrázcích 10 a 11.
5.2 Detail útoku
K pokrocˇilé analýze jakéhokoliv alertu, slouží komponenta, která agreguje co nejvíc užitecˇných infor-
mací k jeho uprˇesneˇní. Typicky obsahuje paketu rozložený do jednotlivých vrstev TCP/IP modelu a
jednotlivých datových polí teˇchto vrstev.
• BASE – Obsahuje signaturu útoku s externími odkazy k bližšímu popisu, rozložený paket s od-
kazy k použitým protokolu˚m, data z Whois registru˚ pro zdrojovou i cílovou IP adrese, tlacˇítko
ke stažení paketu ve formátu pcap.
• Snorby – prˇidává možnost zobrazit prˇesnou definici Snort pravidla, spjatého s daným útokem a
rˇadu zpu˚sobu˚, jak s konkrétním alertem dále naložit. Analytik má za úkol alert zarˇadit do jedné
z 8 nadefinovaných kategorií, prˇípadneˇ k neˇmu prˇidat svou poznámku. Detail mu˚že být také
rozšírˇen o integraci nástroje OpenFPC pro úplný paketový záznam.
• Snort.NET – Má všechno, co BASE a na konci tabulku, která shrnuje všechny útoky, tj. pakety ze
stejného zdroje. Sled paketu˚ je možné také exportovat do tcpdump formy. Poslední tabulka má
ambici z cˇásti nahradit neˇkteré jiné paketové analyzátory (tcpdump, wireshark) a je exkluzivní
pro rozhraní Snort.NET.
5.3 Graf rozdeˇlení použitých protokolu˚
Na tomto místeˇ se budu snažit porovnat vzhled a možnosti grafu˚ zachycujících statistická data, na
konkrétním prˇíkladu. Prˇíkladný graf má zachytit cˇetnost použití komunikacˇních protokolu, zejména
na úrovní transportní vrstvy (nejcˇasteˇji jde o TCP, UDP a ICMP). Tyto protokoly jde dále rozdeˇlit podle
dalších atributu˚ jim vlastních (port u TCP a UDP, typ u ICMP). V praxi to znamená, že analytik má
možnost identifikovat, které konkrétní poskytované služby jeho systému jsou zneužívané k útoku
nebo i opacˇneˇ, které externeˇ využívané služby se nechovají korektneˇ.
• BASE – Dovede vykreslit rˇadu grafu˚ v trˇech formách (sloupcový, spojnicový, kolácˇový) vcˇetneˇ
teˇch, co zachycují zdrojové a cílových porty zvlášt’ pro TCP a UDP protokol. V testových pod-
mínkách dotazy trvaly relativneˇ dlouho a velké množství portu˚ bylo zachyceno v prˇíliš nahuš-
teˇné formeˇ. Rozhraní sice umožnˇuje regulovat celkový pocˇet vykreslených portu˚, ty jsou ale
vybrány podle jejich cˇíselné hodnoty namísto jejich celkové cˇetnosti. Ukazuje se, že BASE v
této oblasti není dobrˇe koncipovaný na velké množství dat a ilustrace vyžadují vstup spíše z
krátkých cˇasových intervalu˚.
• Snorby – Na své úvodní prˇehledové stránce má spojnicový graf porovnávající cˇetnost použití
TCP, UDP a ICMP protokolu˚. Chybí zde však cˇetnost konkrétních portu˚ na rozdíl od ostatních
aplikací.
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• Snort.NET – Nabízí dvouvrstvý interaktivní kolácˇový graf ve dvou provedeních pro cílové a zdro-
jové služby (porty). Vnitrˇní vrstva porovnává cˇetnost mezi transportními protokoly (TCP, UDP,
ICMP) a vneˇjší vrstva porovnává jejich jednotlivé porty/typy. Komponenta je propojená s fil-
trem alertu˚, tj. prˇi kliknutí na libovolný port se otevrˇe seznam útoku˚ spojených s tímto portem.
Na vstupní data všech grafu˚ jdou uplatnit filtry alertu˚, což jejich použití posouvá o krok dále
oproti konkurenci.
(a) Snort.NET
(b) BASE (c) Snorby
Obrázek 8: Graf rozdeˇlení použitých protokolu˚
5.4 Mapa distribuce pu˚vodu útoku˚
Jak bylo prˇedesláno v kapitole 3.5, všechny zmíneˇné rˇešení obsahují funkce ke geolokaci IP adres.
Existuje více možností, jak tyto informace získat. Vybraný zpu˚sob nakonec mu˚že ovlivnit to, jak moc
jsou data aktuální a spolehlivá. Jejich pravdivost se zárovenˇ snižuje s tím, na jak prˇesné umísteˇní se
dotazujeme. Neˇkteré služby ke geolokaci IP adres uvádeˇjí 95% – 99% prˇesnost pro umísteˇní na úrovni
státu, 55% – 80% prˇesnost pro region pu˚vodu a pouze 50% – 75% prˇesnost pro meˇsto pu˚vodu [13].
V du˚sledku toho, tak aplikace nejcˇasteˇji uvádeˇjí pouze stát pu˚vodu jako orientacˇní ale spolehlivou
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informaci. S nasbíraných záznamu˚ útoku˚ se nabízí možnost vykreslit sveˇtovou mapu se zvýrazneˇnými
státy podle pocˇtu evidovaných útoku˚.
• BASE – Umožnˇuje vykreslit mapu sveˇta, kde jsou oznacˇeny státy, ze kterých byl veden alesponˇ
jeden útok pomocí štítku˚. Množství spušteˇných útoku˚ z jednotlivých státu˚ ale není nijak vy-
znacˇeno a štítky se navzájem prˇekrývají. V testovaném prˇípadeˇ, který obsahoval 2613 ru˚zných
zdroju˚ byl problém se štítky obzvlášt’ patrný. Doba zpracování stránky trvala okolo 100 sekund
prˇi každém novém požadavku. Celkoveˇ tedy mapa obsahuje málo relevantních informací a její
implementaci považuju jako nevyhovující.
• Snorby – Nedisponuje takovou komponentou.
• Snort.NET – Stránka /Origin obsahuje mapu sveˇta s barevným zvýrazneˇním státu podle pocˇtu
zachycených útoku. Cˇím je pocˇet útoku˚ vyšší, tím se zabarvení státu˚ meˇní z bledeˇ modré až
na syteˇ cˇervenou (barva se meˇní ve skocích na rozmezí 1, 5, 10, a 100 útoku˚). Prˇesný pocˇet
útoku˚ z jednoho státu lze zjistit po oznacˇením státu kurzorem nebo v tabulce pod mapou. Ke
geolokaci je využívána aktualizovaná offline databáze, která pracuje svižneˇ. Prˇi prvním pokusu
o zobrazení, u kterého bylo zapotrˇebí lokalizovat 2613 IP adres, tento proces zabral 25 sekund.
Prˇi opeˇtovném zobrazení stránky byla již data v mezipameˇti a zpoždeˇní zanedbatelné.
(a) Snort.NET (b) BASE
Obrázek 9: Mapa distribuce pu˚vodu útoku˚
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6 Záveˇr
Cílem práce bylo navrhnout nové webové rozhraní pro IDS Snort. Detailneˇ jsem prozkoumal neˇkolik
stávajících webových rozhraní, konkrétneˇ šlo o rozhraní SnortAlog, BASE, Snorby a Sguil. Následneˇ
jsem porovnal jejich funkce a v neˇkterých prˇípadech jsem rozpoznal prostor pro jejich vylepšení. Na
základeˇ návrhu jsem implementoval webovou aplikaci Snort.NET. Jako platformu k implementaci
jsem zvolil ASP.NET Core v aktuálneˇ stabilní verzi 2.2. Jde o aktivneˇ vyvíjený open-source projekt se
skveˇlými vývojovými nástroji a s podporou mnoha operacˇních systému˚. Soucˇástí aplikace je zabudo-
vaný webový server Kestrel a ve zvolené varianteˇ pro distribuci (SCD) i samotné run-time prostrˇedí,
takže prˇed spušteˇním je potrˇeba jen upravit konfiguracˇní soubor podle svých potrˇeb. V prˇíloze prˇi-
kládám zdrojový kód aplikace a distribucˇní balícˇek pro 64-bitové linuxové systémy. Kód a balícˇky pro
ostatní platformy jsou dostupné na GitHub stránce projektu28. Aplikace byla úspeˇšneˇ zprovozneˇna a
otestována ve virtuálním prostrˇedí a posléze také na routeru typu APU.2C4. Ze záteˇžových testu˚ ne-
vyplynuly žádné prˇekážky pro datové vzorky o velikosti desítky až stovky tisíc Snort záznamu˚. Web je
tvorˇen kolekcí stránek obsahující neˇkolik grafických komponent k vizualizaci statistických dat, filtro-
vatelný seznam hrozeb a jejich detailní výpis s možností stáhnout zachycený paket ve formátu pcap.
V kapitole 5 jsem svou aplikaci zpeˇtneˇ srovnal s její podobnými. S využitím JavaScriptu a SVG
technologií je moje webové rozhraní schopné nabídnout lepší vizualizaci dat a propojení webu než
jiné alternativy. Dále umí pracovat s IPv6 adresami, zatímco veˇtšina starších implementací na neˇ po-
rˇád není prˇipravena. Do detailního výpisu útoku jsem navíc integroval výstup z nástroje Wireshark,
který popisuje sled útoku˚ ze stejného zdroje.
Možnost pro další vývoj aplikace vidím v lepším propojení se Snortem, tak aby analytik mohl ma-
nipulovat se Snort pravidly prˇímo z uživatelsky prˇíveˇtivého webové rozhraní. Dále chybí možnost za-
bezpecˇeného prˇihlášení a následneˇ uživatelského prˇizpu˚sobení barev nebo usporˇádání komponent
úvodní stránky, což neˇkteré komercˇní rˇešení nabízí. Aplikace je závislá na programu Barnyard, jehož
funkce by mohla být integrována v rámci této aplikace, což by usnadnilo instalaci a manipulaci se
Snort pravidly. V prˇípadeˇ zájmu se prostor nabízí také v rámci lokalizace rozhraní do více jazyku˚.
28https://github.com/fujavica/Snort.NET
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A Návod k instalaci Snort.NET pro Debian 9.8
Anglická verze tohoto návodu je k dispozici také v GitHub repozitárˇi projektu29.
A.1 Instalace Snortu ze zdroje
1. Ujistíme se, že máme aktualizovanou databázi balícˇku˚.
apt-get update && apt-get upgrade
2. Provedeme instalaci potrˇebných knihoven.
apt-get install -y build-essential gcc make libpcre3-dev zlib1g-dev libluajit-5.1-dev
libpcap-dev openssl libssl-dev libnghttp2-dev libdumbnet-dev bison flex libdnet
3. Stáhneme a nainstalujeme Acquisition library (DAQ).
wget https://www.snort.org/downloads/snort/daq-2.0.6.tar.gz
tar xvzf daq-2.0.6.tar.gz
cd daq-2.0.6
./configure && make && sudo make install
4. Stáhneme a nainstalujeme Snort.
wget https://www.snort.org/downloads/snort/snort-2.9.12.tar.gz
tar xvzf snort-2.9.12.tar.gz
cd snort-2.9.12
./configure --enable-sourcefire && make && sudo make install
5. Vytvorˇíme uživatele a adresárˇovou strukturu pro Snort.
sudo groupadd snort
sudo useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort
sudo mkdir /etc/snort
sudo mkdir /var/log/snort
sudo mkdir /usr/local/lib/snort_dynamicrules
sudo chmod -R 5775 /etc/snort
sudo chmod -R 5775 /var/log/snort
sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules
sudo chown -R snort:snort /etc/snort
sudo chown -R snort:snort /var/log/snort
sudo chown -R snort:snort /usr/local/lib/snort_dynamicrules
cp etc/* /etc/snort
29https://github.com/fujavica/Snort.NET/wiki
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6. Obdržíme Talos pravidla 30. Na výbeˇr máme ze 3 úrovní teˇchto pravidel. Doporucˇuji využít pra-
videl 2. úrovneˇ, jež jsou pro registrované uživatele zdarma. Balík s pravidly potom rozbalíme
trˇeba do /etc/snort.
7. Nakonfigurujeme /etc/snort/snort.conf
• Urcˇíme adresu segmentu chráneˇné síteˇ.
ipvar HOME_NET server_public_IP/32
• Zadáme cestu k pravidlu˚m.
var RULE_PATH /etc/snort/rules
var SO_RULE_PATH /etc/snort/so_rules
var PREPROC_RULE_PATH /etc/snort/preproc_rules
• Aktivujeme výstupy ve formátu unified2 a tcpdump
output unified2: filename snort.log, limit 128
output log_tcpdump: tcpdump.log
8. Spustíme Snort v NIDS režimu
sudo snort -c /etc/snort/snort.conf -u snort -g snort -D
A.2 Instalace programu Barnyard2 a MySQL
1. Provedeme instalaci potrˇebných knihoven.
apt-get install -y mysql-server mysql-client autoconf libtool libmariadbclient-dev
default-libmysqlclient-dev libgmp-dev
30https://www.snort.org/downloads#rules
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2. Stáhneme a nainstalujeme Barnyard2:
wget https://github.com/fujavica/barnyard2/archive/master.tar.gz -O
barnyard2-Master.tar.gz
tar zxvf barnyard2-Master.tar.gz
cd barnyard2-master
autoreconf -fvi -I ./m4
sudo ln -s /usr/include/dumbnet.h /usr/include/dnet.h
sudo ldconfig
./configure --enable-ipv6 --with-mysql --with-mysql-libraries=/usr/lib/x86_64-linux-gnu
make
sudo make install
3. Vygenerujeme soubor mapující Snort pravidla, který bude potrˇebný k pocˇátecˇnímu vyplneˇní
databáze.
python tools/gensidmsgmap.py -2 /etc/snort/rules/!(deleted.rules) > /etc/snort/sid-msg.map
python tools/gensidmsgmap.py -2 /etc/snort/so_rules/ >> /etc/snort/sid-msg.map
4. Prˇipravíme MySQL tabulky a uživatele.
sudo mysql
create database snort;
USE snort;
source schemas/create_mysql
CREATE USER 'snortdb'@'localhost' IDENTIFIED BY 'YOUR_DB_PASSWORD';
grant create, insert, select, delete, update on snort.* to 'snortdb'@'localhost';
5. Prˇipravíme soubory pro Barnyard.
sudo cp etc/barnyard2.conf /etc/snort/
sudo mkdir /var/log/barnyard2
sudo chown snort /var/log/barnyard2
sudo touch /var/log/snort/barnyard2.waldo
sudo chown snort /var/log/snort/barnyard2.waldo
6. Nakonfigurujeme soubor: /etc/snort/barnyard2.conf
• Nastavíme prˇesnou cestu k souboru˚m, které popisují použitá pravidla a jejich reference.
config reference_file: /etc/snort/etc/reference.config
config classification_file: /etc/snort/etc/classification.config
config gen_file: /etc/snort/gen-msg.map
config sid_file: /etc/snort/sid-msg.map
• Vyplníme uživatele a heslo pro prˇipojení k databázi.
output database: log, mysql, user=snortdb password=YOUR_DB_PASSWORD dbname=snort
host=localhost
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7. Prˇí spoušteˇní zadáme cestu ke Snort logu˚m a k jejich záložce.
barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort -f merged.log -w
/var/log/snort/barnyard2.waldo
A.3 Instalace webového rozhraní Snort.NET
1. Nainstalujeme nástroje potrˇebné k analýze paketu˚ ve formátu pcap.
sudo apt-get install tshark tcpdump
sudo ln -s /usr/sbin/tcpdump /usr/local/bin/tcpdump
2. Stáhneme a rozbalíme aplikacˇní balík v SCD distribuci pro hostitelskou platformu31.
3. Provedeme konfiguraci souboru: appsettings.json.
• Zadáme údaje pro prˇipojení k MySQL databázi.
• Zadáme cestu k záznamu podezrˇelých paketu˚ (pcap výstup ze Snortu).
4. Aplikaci mu˚žeme spustit.
./razor --urls=http://localhost:5000/
31https://github.com/fujavica/Snort.NET/releases/
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B Úvodní stránka Snort.NET
Obrázek 10: První cˇást úvodní stránky webového rozhraní Snort.NET. Cˇasové osa v horním cˇásti zob-
razuje pocˇet útoku˚ ve vybraném cˇasovém intervalu, který lze prˇepínat pomocí tlacˇítek nalevo. Šip-
kami doprava/doleva se úsek posouvá o den, rok nebo meˇsíc doprˇedu/dozadu a šipkami dolu/na-
horu lze prˇepnout cˇasový rozsah na den rok nebo meˇsíc. Následují dva kolácˇové grafy popisující cˇet-
nost zdrojových a cílových IP adres ve vybraném cˇasovém intervalu.
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Obrázek 11: Druhá cˇást úvodní stránky webového rozhraní Snort.NET. Obsahuje tabulku s 10 nej-
noveˇjšími událostmi, které Snort zaznamenal, s barevným odlišením rˇádku˚ podle závažnosti. Dole
je posuvná cˇasová osa rozdeˇlená do více rˇádku˚, kde jeden rˇádek odpovídá jedné signaturˇe, tj. typu
útoku. Úkolem komponenty je ukázat rozložení útoku˚ ve vybraném cˇasovém horizontu v závislosti
na jejich signaturˇe.
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